Instalace Active Directory

Proces implementace Active Directory se sestdva z n€¢kolika krokii. Pfed vlastni instalaci je
zapotiebi zvazit mnoho faktor. Spatné navrzena struktura Active Directory zptisobi
v budoucnu mnohé problémy. V nejlepSim ptipad¢ dojde pouze ke zbyte€nym vydajim.

Postup implementace:

Navrh — zavisi na potfebach organizace, vychazi z jeji struktury, pozadavki na
zabezpeceni

Implementaéni plan — zohlednuje technické problémy, vysledkem by mél byt detailni
plén instalace

Instalace — vytvoreni lesa a doménové struktury, vlastni instalace fadi¢ti domény

Béhem navrhu doménové struktury je zapotiebi ziskat informace o struktufe organizace.
Tyto informace poté musime zanalyzovat. Pfikladem informaci dalezitych pro névrh struktury
Active Directory jsou: geografické ¢lenéni spolecnosti, technické moznosti ve spole¢nosti,
pozadavky na zabezpeceni, pravdépodobnost budoucich zmén — rozsifovani, Disaster
Recovery atd.

Vlastni instalaci Active Directory ze rozdélit do nasledujicich bodu:

Implementace lesa, domén a struktury DNS
Vytvofeni organizacnich jednotek, skupin
Vytvofeni uzivatelil

Group Policies

Nastaveni lokalit (Sites)

Les domén Active Directory je vytvofen instalaci prvniho fadi¢e domény. Abychom mohli
instalovat sluzbu Active Directory na pocita¢ musime splnit nasledujici kritéria:

Na pocitaci musi byt nainstalovan operacni systém Windows Server 2003

Musime mit k dispozici pevny disk min. 250 MB volného mista, souborovy systém
musi byt NTFS

Potfebujeme administratorska opravnéni

Protokol TCP/IP

Autoritativni server DNS, ktery podporuje zdznamy SRV



Instalace

Instalace se provadi pomoci Active Directory Installation Wizard. Pied zacatkem vlastni
instalace je nutné zadat n¢kolik udaji.

Active Directory Installation Wizard x|

Welcome to the Active Directory
Installation Wizard

Thig wizard helps you install Active Directomy services on this
zerver, making the server a domain contraller.

|F thiz iz the first time vou have ingtalled Active Directory, it is
recommendead that you first read the owverview in Active
Diirecton Help,

To contitue, click Mest.

Active Directory Installation Wizard x|

Domain Controller Type /
Specify the role pou want this server to have.

Do you want this server to become a domain controller for a news damain or an
additional domain controller for an existing domain?

i Diamain controller for a new domairé

Select thiz option ta create a new child domain, hew domain tree, ar new forest.
Thig zerver will become the first domain contraller in the new domain,

" additional domain controller for an existing domain
& Proceeding with this option will delete all local accounts on this server.

All cryptographic keys will be deleted and zhould be exported before
cantinuing.

All encrypted data, such az EFS-encrvpted files or e-mail, should be decrypted
befare continuing or it will be permanently inacceszible.

< Back I Mext » I Cancel |

Je zapotiebi urcit zda-li chceme instalovat doménovy tadi¢ pro zcela novou doménu nebo
vytvofit dalsi fadi€ pro jiZ existujici. K vytvofeni nové Child domény je nutné byt clenem
skupiny Enterprise Admins. Instalace dalsiho tadice jiz existujici domény vyzaduje ¢lenstvi
ve skupiné Domain Admins. Pro instalaci prvni domény je nutné byt ¢lenem lokalni skupiny
Administrators.



Active Directory Installation Wizard |

Create Hew Domain /
Select which twpe of domain ta create.
Create a new:

Select thiz option if thiz iz the first domain in vour organization or if pou want the new
domain ko be completely independent of vour curment forest,

" Child domain in an existing domain tree

If poy want the new domain to be a child of an existing domain, select thiz option.
For example, you could create a news domain named
headquarters. example. microzoft. com az a child domain of the domain

example. microzoft. com,

" Domain tree in an existing forest

If pow don't want the new domain to be a child of an existing domain, select thiz
option. Thiz will create a new domain tree that iz separate from any existing trees.

< Back I Mewxt » I Cancel |

Dale urcite zda-li chcete zalozit novy les, novou doménu v existujicim stromu nebo zalozite
novy strom. Doménové stromy v lese netvoii spojity jmenny systém. Domény v jednom
stromu ano.

Trust Relationship
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Les domén se dvéma stromy

Dalsi dilezité nastaveni pii instalaci Active Directory je heslo pro obnoveni adresafovych
sluzeb (Directory Services Restore Mode). Coz je zvlastni rezim serveru, ve kterém je mozné
obnovit databazi Active Directory ze zalohy.

Umisténi jak databaze Active Dierctory tak i sdilen¢ho adresafe SYSVOL je mozné nechat
na ptvodnim misté. Z pohledu zabezpeceni je vhodné tyto soubory umistit jinam, jelikoz
ptipadny ttocnik je bude nejprve hledat v jejich standardnim umisténi: %esystemroot%NTDS.
Dale je mozné umistit databazi a logy na 2 rizné pevné disky kvuli vykonu.

Pted instalaci je zobrazeno kratké shrnuti instala¢nich nastaveni.



Pfi instalaci jsou provedeny nésledujici kroky:

e Aktivuje se oveétovaci protokol Kerberos verze 5

Nastavi se Local Security Authority (LSA Service); tim je pocita¢ oznacen jako fadi¢
domény

Vytvoii se oddily Active Directory

Vytvoii se Forest DNS zones a Domain DNS zones

Vytvofii se databaze Active Directory

Vytvofii se hlavni forest root domain; doménovému fadici jsou pfitazeny FSMO role
Vytvofti se sdilena slozka SYSVOL

Nastavi se ¢lenstvi doménového fadice v Site (prvni lokalita: Default-First-Site-Name)
Dojde k nastaveni opravnéni na souborovém systému

Vsechny doménové tadiCe jsou v organizacni jednotce Domain Controllers. Pro celou
doménu plati Default Domain Policy, pro doménové fadice pak Default Domain Controllers
Policy.

Vytvoreni struktury

Po instalaci doménového fadice je mozné zkontrolovat zda instalace probehla v potadku.
Meé¢ly by byt vytvoreny vSechny SRV zdznamy v DNS.
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Pokud je vSe v potadku je vhodné nastavit tzv. iroven funkcnosti domény (Domain
Functional Level). Je mozné vybrat nékterou z nasledujicich:

Windows 2000 Mixed
Windows 2000 Native
Windows 2003

Windows 2003 Interim

Zaroven je mozné zménit uroven funkénosti lesa (Forest Functional Level):

e  Windows 2000 native
e  Windows 2003

V piipadé, ze doménova struktura neobsahuje Zadné domény starSiho typu Windows NT 4.0
nebo Windows 2000, je doporucend uroven funkénosti Windows 2003. Tento rezim umoziuje
napf. pouzivani univerzalnich skupin, pfejmenovavani domén, inkrementalni replikace atd.
Provedené zmény jsou nevratné. Uroven funké&nosti 1ze pouze zvySovat.

Zména funkcéni trovné domény se provadi pomoci konzole Active Directory Users and
Computers volbou Raise Domain Functional Level. ZvySeni funkéni tirovné lesa je mozné
v konzole Active Directory Domains and Trusts.

Dalsim krokem by mélo byt vytvoteni vztahti divéryhodnosti, pokud je to zapotiebi. Pii
instalaci child domény jsou automaticky vytvotreny vztahy divéryhodnosti typu Parent/Child.
Vztahy divéryhodnosti mohou byt tranzitivni 1 netranzitivni. Tranzitivni vztah
divéryhodnosti automaticky piendsi diveéryhodnost i na dalsi domény, kterym davéiuje
doména mezi kterou byl tento vztah vytvoren. Pt. test.local divéruje doméné ext.domain,
ktera divetuje doméné child01.ext.domain automaticky tedy test.local diivétuje i doméné
child01.ext.local. Tranzitivni vztahy divéryhodnosti jsou vychozi. Netranzitivni vztahy
divéryhodnosti se pouzivaji predev§im mezi doménami v riznych lesech.



Tree/Root
Trust

ext.domain test.local Parent/Child

child01.ext.domain research.test.local accounting.test.local

Shortcut Trust

Forest

Jednotlivé druhy vztahti davéryhodnosti

Dalsim krokem je vytvofeni struktury organizac¢nich jednotek. Ty by mély slouzit
k zptehlednéni struktury Active Directory. Organizacnim jednotkdm jsou pfifazeny jednotlivé
Group Policy, takze mliZeme €lenstvim v organizacni jednotce spoustét rizné login sktripty,
instalovat software nebo vynutit ur€ité nastaveni uzivatelim nebo pocita¢lim v nich
obsazenych. Vybranym uzivatelim je mozné delegovat opravnéni k administraci objektt
v OU.

Po vytvoteni zakladni struktury OU je nutné vytvotit bezpecnostni skupiny a uzivatele. Zde
plati pravidlo, Ze pro pfistup k sitovym prostiedkiim je vhodnéjsi pouzivat skupiny na misto
uzivatell.

Skupiny uzivatelii se rozdéluji dle Gcelu na:
e Distribuéni (Distribution Groups) — slouzi k posilani e-maild skupindm uzivatela

e Bezpecnostni (Security Groups) — je mozné je pouzit pro pfistup k sitovym
prostiedktim 1 pro posilani e-mailt



Dle platnosti:

e Mistni doménové (Domain Local Groups) — mohou obsahovat uzivatele i skupiny
ze vSech domén, kterym doména divétuje. Mistni doménové skupiny nemohou byt
¢leny Zadné skupiny. Tato skupina je viditelnd pouze v dané doméng.

¢ Globalni skupiny (Global Groups) — mohou obsahovat uzivatele a jiné globalni
skupiny z domény, ve které je vytvorena. Globalni skupina miZe byt ¢lenem jak
mistni doménové nebo univerzalni skupiny v kterékoliv doméné, které divéruje tak i
¢lenem globalni skupiny v dané doméné. Globalni skupina je viditelna ve vSech
doménach v lese.

e Univerzalni skupiny (Universal groups) — miiZe obsahovat uZivatele, univerzalni a
globalni skupiny ze vS§ech domén v lese. Univerzalni skupina mize byt ¢lenem mistni
doménové nebo univerzalni skupiny ze vS§ech domén v lese. Jsou viditelné ve vSech
doménach v daném lese. Funguji pokud je uroven funk¢nosti domény Windows 2000
native a vyssi.

Nakonec je vhodné upravit nastaveni lokalit a upfesnit umisténi Globalniho katalogu.
K tomu slouzi MMC konzole Active Directory Site and Services. Zde je mozné zménit
replika¢ni topologii nebo vynutit okamzitou replikaci Active Directory.
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Konfigurace Globalniho katalogu



