Internet Information Services (IIS) 6.0

V operacnim systému Windows Server 2003 je obsazena i sluzba IIS v 6.0. Sluzba IIS
poskytuje jak www server tak 1 nékteré dalsi sluzby (FTP, NNTP, ...). Jedna se o novou verzi
sluzby IIS obsazené jiz v pfedchozich verzich Microsoft Windows Server. Sluzbu IIS je
mozné, s uritymi omezenimi, instalovat i na pracovni stanici se syst¢émem Windows XP.

V soucasné dob¢ je k dispozici i beta verze IIS 7.0.

Zakladni pojmy relevantni k WWW:

World Wide Web (www) — oznaceni pro aplikace vyuzivajici protokol HTTP.
Hyper Text Transport Protokol (http) — protokol z rodiny IP, ktery je vyuzivan pro
vyménu dokument HTML. Jeho verze 1.1 je definovana v RFC 2616. Vyuziva
obvykle port 80 v ptipade pouziti SSL - https pak port 443.

HTTPS — protokol umoziuje prohlizet www stranky Sifrované. PouZziva SSL nebo
TSL sifrovani.

Secure Socket Layer (SSL) — pracuje na principu asymetrické Sifry. Pracuje nad
protokolem TCP/IP, Sifruje data pro aplikacni vrstvu, kterd vyuziva protokolu HTTP.
Uniform Resource Locator (URL) — slouZi k pfesné specifikaci imisténi zdrojt
informaci jako dokument nebo sluzba na webovych serverech.

Active Server Pages (ASP) — platforma nezavisla na programovacim jazyku, ktera
umoznuje vykonani kddu na strané€ serveru a odeslani vysledku ve formé¢ HTML
uzivateli.

NET Framework — rozsifeni ASP, oznacovano jako ASP.NET. V ASP.NET je
mozné programovat v C#, C++, VBasicu atd. RozSifuje moZnosti bezstavového
protokolu HTTP implementaci technik ViewState a SessionState. Aktualni verze:
NET Framework 3.0.

HyperText Preprocessor (PHP) — skriptovaci jazyk slouzici k tvorbé dynamickych
webovych stranek.

Network Load Balancing (NLB) — pouziva se pokud nestaci vykon jednoho serveru
pro obsluhu pozadavki. Definuje farmu webovych servert, které vystupuji pod
jednou IP adresou.

Internet Server Application Programming Interface (ISAPI) — plug-in moduly pro
webové servery.



Architektura IIS 6.0

IIS verze 6 piinasi novou architekturu, ktera umoznuje dosdhnout lepsiho vykonu webovych
aplikaci. Nazyva se Application isolation, diky tomu se aplikace (weby) navzajem
neovliviiuji a je mozné jednotlivym aplikacim ptifadit urcité mnozstvi systémovych
prostiedki. Existuji dva rezimy IIS application isolation, oba vSak pracuji nad sluzbou HTTP
Protocol Stack. Tato sluzba je zodpoveédna za predavani http dotazli z internetu aplikaci.
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Sluzby IIS 6.0

Service Name

World Wide Web Publishing
Service (WWW service)

File Transfer Protocol (FTP)

Simple Mail Transfer Protocol
(SMTP)

Network News Transfer
Protocol (NNTP)

IIS Admin Service

Description

Delivers Web publishing services.

Allows file uploads and downloads

from remote systems.

Sends and receives electronic

messages (e-mail).

Distributes network news messages.

Manages the metabase.

Service
Short Name

W3SVC

MSFTPSVC

SMTPSVC

NNTPSVC

IISADMIN

Jednotlivé sluzby IIS 6.0

Klic¢ové komponenty IIS 6.0

Core
Component

lisw3adm.dll

Ftpsvc2.dll

Smtpsve.dll

Nntpsve.dll

lisadmin.dll

Host

Svchost.exe

Inetinfo.exe

Inetinfo.exe

Inetinfo.exe

Inetinfo.exe

e HTTP Protocol Stack (http.sys) — soucast operacniho systému Windows, je soucasti
Kernelu. Zajist'uje nésledujici sluzby:

0 Smérovani HTTP dotazt do spravné fronty k vytizeni
o0 Uklada si do paméti vysledky dotazii
O Zajistuje logovani pro www sluzbu

0 Implementuje QoS
e  Worker processes — jedna se o uZivatelsky mod, ktery zpracovava pozadavky jako
vratit statickou HTML stranku, volani rozsiteni ISAPI nebo CGI. Tato komponenta
také spousti ASP.NET aplikaci.
e WWW Service Administration and Monitoring — administrace sluzby IIS, WWW
Service tidi Worker processes, urcuje kdy je zapotiebi jej spustit, zastavit apod.
e Inetinfo.exe — b¢ézi v rdmci worker process isolation mode. Hostuje IIS metabase a
ostatni ne-webové sluzby (FTP, NNTP,...)
e IS Metabase — uchovava informace o nastaveni IIS ve formé XML. Jedna se o

soubory:

0 MetaBase.xml - konfigurace IIS specificka k dané instalaci
0 MBSchema.xml — schéma metabase, vychozi konfigurace I1S



Nastaveni IIS 6.0

Instalace IIS se provadi pies Piidat nebo Odebrat souc¢asti systému Windows. Mlizeme
vybrat, které komponenty chceme nainstalovat. Dal$i rozSifeni www serveru jako .NET

v r

Framework nebo PHP je zapotiebi instalovat zvlast. Tato rozsifeni jsou pak zobrazena jako
Web Service Extensions.
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SharePoint - 80 Properties ﬂll

Directary Security | HTTP Headers | Cuskorn Errors I ASP.MET I
Web Site | Performance I ISAPI Filkers I Home Direckory I Ciocurnents

—'Web site identification

Description: | SharePoint - 80

IP address: | {all Unassigned) j

TCP port: I g0 S50 pork: I
iCanneckions

Conneckion timeout: I 120 seconds

¥ Enable HTTP keep-tlives

—Iv Enable logging

Active log Format:

IWSC Extended Log File Farmat j Properties. .. |

(04 Cancel Apply Help

Zakladni nastaveni webové stranky. Zde je dulezity zejména port, na kterém bude dana
aplikace naslouchat. Jeden port maze byt pouzit pouze pro jednu webovou stranku.

SharePoint - 80 Properties llil

Directary Securiby I HTTF Headers I Custom Errars I A5P.MET
Web Site | Petfarmance I ISAPI Filters Home Directory | Docurments

The content For this resource should come From:

e i directory located on this computer:

™ i share located on another compuker
" A redirection ko a LRL

Local path: I A\ Inekpubhwenarootiwss WirtualDirecke Browse. .. |
[ Scripk source access v Lag wisits

v Read [ Index this resource

[ Write

" Directory browsing

Application settings

Application name: I R.oak Remowve |
Skarting point: <5SharePoint - 30

Configuration, .. |
Execute permissions: IScripts and Executables j
Application pool: IShareF‘u:uint - &0 j Unload |

(0] I Cancel | Appliy | Help |

Nastaveni vychoziho adreséaie pro danou webovou stranku.



SharePoint - 80 Properties llil

‘Webh Site | Performance | ISAFI Filkers | Home Direckary | Diocuments
Directory Security | HTTPHeaders |  CustomErors | ASP.MET

—Authentication and access conkrol

Enable anonymous access and edit the
w authentication methods For this resource.

A

—IP address and domain name restrictions

Grant or deny access to this resource using
IP addresses or Inkernet domain names.

Edit... |

 Secure cammunications

Require secure communications and
enable client certificates when this
resource js accessed. |

Server Certificate. ., |

‘et Certificate,

Edit... |

(o4 Cancel Apply | Help |

Nastaveni zabezpeceni webowé stranky v IIS 6.0. V piipadé, ze chceme pouzit SSL musime
instalovat certifikat serveru. Certifikat slouzi k ovéreni totoznosti a k Sifrovani.

Authentication Methods |

1 Enable anonymous access:

Use the Following Windows user account For anonymous access:

User name: I IUSR_SHP-TEST Browse, . |

Passward: I SHSMBEENS

—authenticated access
For the following authentication methods, user name and password
are required when:

- anonymous access is disabled, or

- access is restricked using NTFS access control lisks
v Integrated Windows authentication
[ Digest authentication for Windows domain servers
[ Basic authentication (passwaord is sent in clear text)

[~ .MET Passpart authentication

Defaulk domain: I Select, ..

i

Feealm: I Seleck, ..

(0] 4 I Cancel | Help |

Nastaveni autentikace pro pfistup k webové strance. V pripadé, ze neni povolen anonymni
pFistup, lIS se bude Fidit opravnénimi na zakladé souborového systému.



Ustaveni SSL spojeni (SSL handshake)

1.

2.

Klient posle serveru pozadavek na SSL spojeni, spolu s riznymi dopliiujicimi
informacemi (verze SSL, nastaveni Sifrovani atd.).

Server posle klientovi odpovéd’ na jeho pozadavek, ktera obsahuje stejny typ
informaci a hlavné certifikat serveru.

Podle piijatého certifikatu si klient ovéii autenti¢nost serveru. Certifikat také obsahuje
vetejny kli¢ serveru.

Na zakladé dosud obdrzenych informaci vygeneruje klient zaklad Sifrovaciho klice,
kterym se bude Sifrovat ndsledna komunikace. Ten zaSifruje vetejnym klicem serveru
a posle mu ho.

Server pouzije svilj soukromy kli¢ k rozsifrovani zékladu Sifrovaciho kli¢e. Z tohoto
zakladu vygeneruji jak server, tak klient hlavni Sifrovaci klic.

Klient a server si navzajem potvrdi, Ze od ted’ bude jejich komunikace Sifrovana timto
klicem. Faze handshake timto konci.

Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.
Aplikace od ted’ dal komunikuji ptes Sifrované spojeni. Naptiklad POST pozadavek na
server se do této doby neodesle.
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Recydling |F‘erFu:urmanu:e I Health I Identity I

[ Recycle worker processes fin minukes): = 120
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add. .,

Remaove. ..

u

Edi...

— Memary recycling

Recycle worker process after consuming boo much memar

I Maximurm wirkual memary (in megabytes): 5 200

I Maimum used memary (in megabytes): 192
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Vlastnosti Application Pool. Zde definujeme nastaveni worker process jako pfifazeni

systémovych prostiedk(i nebo tcet pod kterym aplikace pobézi.



MLB Firew all Cluster Web Server NLB Cluster

MLE host +
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Pouziti vice webovych server pro balancovani vykonu a zajisténi vysoké dostupnosti webové
aplikace. U webovych servertl neni vhodné pouzivat klasicky cluster vyuzivajici SAN pole
(active / active nebo active / pasive).



