Windows Server 2003 Active Directory
GPO - Zasady zabezpeceni

Zasady zabezpeceni (Group Policy Objects) slouzi k centralni spravé uzivateli a pocitacu.
Lze pomoci nich aplikovat jednotné nastaveni platné pro skupiny pocitacti nebo pro celou
doménu.

Zasady zabezpeceni Ize aplikovat na lokality (Sites), domény (Domains) a
organizaéni jednotky (Organizational Units)

Pouziti zasad zabezpeceni:

Sablony pro spravu
Piihlasovaci skripty

Remote Instalation Services
Nastaveni pro Internet Explorer
Presmérovani adresaru
Zabezpeceni

Instalace software

Zasady zabezpeceni jsou aplikovany na vSechny podfizené kontejnery (Inheritance).
Nicméné je mozné tuto vychozi vlastnost pro urCité kontejnery zakazat. Dale je mozné
nastavenim zabezpeceni definovat skupinu uzivatela pro kterou budou dané zasady
zabezpeceni pouzity.



K definici GPO slouzi - Group Policy Object. Ten je v Active Directory umistén na dvou
mistech. Jedna ¢ast Group Policy Container je ulozen pfimo v databazi Active Directory.
Druha ¢ast obsahujici vlastni nastaveni je umisténa ve sdilené slozce SYSVOL na
doménovém tadici.

Group Policy Container

Umisténi v Active Directory
Verze GPO, stav, WMI filtry, ...

Group Policy Object

Umisténi ve sdilené slozce
SYSVOL
Nastaveni GPO

Obsahuje nastaveni GPO
Uklada se na dvou mistech

Umisténi Group Policy Object

Zasady zabezpeceni je mozné aplikovat na:

e Pocita¢ — pouziti pro takové zasady zabezpeceni, které maji byt stejné pro
pocita¢/skupinu pocitaci, bez ohledu na ptihlaSeného uzivatele.

e Uzivatele — zasady zabezpeceni platné pro urcit¢ho uzivatele/skupinu uzivatelt, které
plati bez ohledu na pocitac, ke kterému se dany uzivatel ptihlasil

Po instalaci sluzby Active Directory jsou automaticky vytvoreny 2 objekty zasad
zabezpeceni:

e Default Domain Policy — aplikovdno na celou doménu
e Default Domain Controller Policy — aplikovano na organiza¢ni jednotku Domain
Controllers

V téchto dvou zasadach zabezpeceni jsou definovany zejména nastaveni tykajici se
bezpecnosti. Jedna se o0 moznost piihlésit se k doménovému fadi¢i mistné/vzdalene,
pozadavky na hesla (komplexnost, platnost min. délka apod.)
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Nastaveni GPO se provadi z konzole Active Directory Users and Computers

Ke kazdé organizacni jednotce je mozné ptifadit vice nez jeden objekt GPO. Pti aplikaci
jednotlivych zasad zabezpeceni na OU systém vygeneruje tzv. vyslednou zasadu zabezpeceni.
Tato vysledna zasada zabezpeceni obsahuje 1 nastaveni aplikovana na zéklad¢é dédi¢nosti GPO

z matefskych OU (domain, site). Pro prohlizeni téchto vyslednych zasad zabezpeceni slouzi

piikaz GPResult.exe. Dal§i moznosti je pouziti specialni MMC konzole pro spravu zasad
zabezpeceni Group Policy Management Console. Tato konzole neni standardni soucasti

opera¢niho syst¢ému Windows 2003 a je zapotiebi ji instalovat. Je k dispozici na webovych

strankéach spole¢nosti Microsoft.

Dale je mozné jeden objekt Group Policy aplikovat na vice organizacnich jednotek.
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Konzole pro spravu GPO

Vyhodou této konzole je moznost spravy zasad zabezpeceni v celém lese. Déle je vidét,
které zasady zabezpeceni jsou prifazeny ptislusnym OU. Seznam vSech zasad zabezpeceni je

v kontejneru Group Policy Objects. U vlastnich organizacnich jednotek jsou zobrazeny

zastupci (links) na prislusné objekty GPO.
Dale je zde moZné spocitat vyslednou sadu zdsad a vysledek zobrazit v grafickém rezimu.
Ptipadné pouzit privodce pro modelovani zdsad zabezpeceni.
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K vlastni editaci objektu GPO slouzi editor zasad zabezpeceni.

Nastaveni platna pro pocitace.
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K vlastni editaci objektu GPO slouzi editor zasad zabezpeceni.
Nastaveni platna pro pocitace.

wevr

Mezi nejdulezitéjsi nastaveni v GPO platna pro pocita¢ patii ptitazeni uzivatelskych prav.
Na zakladé téchto nastaveni miizeme definovat, ktefi uzivatelé se mohou ptihlésit k pocitaci.

Ktefi uzivatele ho mohou vypnout apod.
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K vlastni editaci objektu GPO slouzi editor zasad zabezpeceni.

Nastaveni platna pro uzivatele.




