Active Directory —
organizacni jednotky, uzivatelé a skupiny

V databdzi Active Directory jsou ulozeny objekty organizacnich jednotek, uzivatelskych
uctn a skupin. Organizacni jednotka predstavuje jakysi kontejner, ktery miize obsahovat dalsi
objekty. Dale rozliSujeme uzivatelské ucty a Gty pocitact. Rtizné druhy skupin byly
jmenovany v ¢asti Active Directory — Instalace.

Konzole MMC Active Directory Users and Computers

Zakladni sprava objektt ve struktufe Active Directory se provadi pomoci konzole Active
Directory Users and Computers.

1.‘_'_4; Active Directory Users and Computers

@ File  Ackion  Wiew Window  Help |;Ii|£|

e« | BE B XTNE 2 el vE D

@ Active Directary Users and Computers [Est-del tst-domain.local] | Research 0 objects

[:l Saved Queries Marme | Type | Description |
E--@ tst-domain. local
-] Builkin

Thete are no ikems o show in Ehis wiew,

E
2B | ForeignSecurityFrincigs
-] LostandFound Delegate Contral...
B-(Z] NTDS Quotas Find. ..
-] Program Data Computsr
EID =ystem ) Al Tasks 3 Contack
-] AdminsDHalder erou
[:l ComPartitions Mew Window From Here ; tg 5
-1 ComPartitionSets MEMSHEFEN
@ Default Domain F. Properties MSMQ Queue Alias
[} Dfs-Configuratiol Help Printer
[+~ DomainUpdates — User
[#-525 File Replication Service Shared Folder

-0 TP Security

D Meetings

-] MicrosaftDNS

-1 Policies

[0 RAS and 1S Servers Access Check
RprServices

o-(_] WinsockServices

-2 WMIPclicy

----- (L] Users

|Creates a new object in this container. |

MMC konzole pro spravu uzivateld

Dulezitou volbou této konzole je View / Advanced Features. Tato volba zpfistupni zalozky
zobrazujici zabezpec€eni pfipadné umisténi objektu ve struktuie AD. Déle jsou zobrazeny
systémové kontejnery, které jsou normalné skryté. Tato konzole je dostupna na vSech fadi¢ich
domény. Je mozné ji nainstalovat i na pracovni stanici. Aplikace je soucasti baliku
adminpak.msi na instalacnim CD Windows 2003. Je mozn¢ ji stahnout i z webu firmy
Microsoft.



Organizacni jednotky
Zakladnim rozdilem mezi organiza¢ni jednotkou a skupinou je v tom, ze organizacni

jednotka nemiiZze byt pouzita pro ptifazeni prav k jinému objektu v siti (sdilend slozka,
tiskarna apod.). Narozdil od skupiny je mozné k OU pritadit objekt GPO.
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Vlastnosti organizaéni jednotky

Test Users Properties K E3
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ﬁ: Administrators [TST-DOMAINAdministrators]

ﬂi Authenticated Users

ﬁ: Domain ddming [TST-DOMAINYDomain Adminz)
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Uzivatelim je mozné delegovat opravnéni pro spravu objektt v OU.



Uzivatelé

Uget uzivatele je nutny pro piihlaseni do domény, piistup k sitovym prostiedkiim atd.
Kazdy uzivatelsky ucet ma rozli¢né vlastnosti. Tyto vlastnosti je mozné nadale rozSifovat
novou definici ve schématu Active Directory. Pfidani vlastnosti miize byt provedeno ru¢né
napf. pomoci konzole Active Directory Schema nebo je zplisobeno instalaci nékteré aplikace.
Zmény schématu provadi aplikace jako MS Exchange, MS Live Communication Server 2005
apod.

K zakladnim vlastnostem uzivatelského uctu patii jméno, adresa, popis.
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Dffige: |

Telephone number: I Other... |

E-mail: I

Wweb page: I Other... |

QK I Cancel | Apply |

Zajimav¢jsi jsou nastaveni tykajici se pfimo u¢tu. Pomoci téchto nastaveni lze vynutit
zmény hesla, ¢as vyprSeni ¢tu nebo povolit piihlaSeni pouze na urcité pocitace piipadné
v urCitou dobu. Heslo je jednocestn¢ Sifrovano tzv. hash. Kvili tomu neni mozné heslo zjistit
ani pokud mate opravnéni administratora. V ptipadé, Ze je zapotiebi hesla z néjakého diivodu
dekryptovat je nutné pouzit volbu Store password using reversible encryption. Na této zalozce
je také mozné tcet uzamknout.

V ptipadé, Ze je zapnuto zobrazovani Advanced Features je na zaloZce Object vidét
umisténi objektu v Active Directory ve formatu:

tst-domain.local/Test Users/Mac Taylor



Marc Taylor Properties K E3
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Uzer logon name:

Ipokus I@tst-domain.lncal j
Uzer logon name [pre-windows 2000]:
[TST-DOMAINY [pokus

Logon Howrs... Log On To... |

[ Account s locked out

Arccount options:

™ User must change password at nest logon ﬂ
[ User cannat change password
v Password never expires

[ Store password using reversible encryption LI
—Account expires

{® Newer

" End of: |'|5. prosince 2007 j

QK I Cancel | Aol |

Nastaveni GUctu uzivatele

K dalsim vlastnostem uzivatelského uctu patii nastaveni pravidel pro vzdalené ptihlaseni. A
samoziejme Clenstvi ve skupinach.

GC-test - vlastnosti 2l

tdember OFf I Dial-in I Environment I Sessions I Remote control

Gerneral I Addrezs I Account I Profile I Telephones I Organization
Terminal Services Profile I COM+ I Exchange General
E-mail Addresses | Exchange Features I Ewchange Advanced

Each e-mail address type hagz one default reply addresz. To change the
default, zelect an entry in the list, and then click Set Az Primary.

E-mail addreszes:

Tupe | Address |
SMTP go@denik.cz

smtp goi@vip.cz

X400 c=CZ:a= ;p=¥ltava-Labe Pres;o=Exch...

Edit... | Bemave | Set de Brimary |

¥ Automatically update e-mail addresses based on recipient policy

0k | Starno | Fauzit | Népovédal

Panel vlastnosti uzivatele v rozSireném schématu Active Directory



User Principal Name

Pro ptihlaseni do domény Active Directory je mozné pouzit nékolik formati ptihlasovaciho
jména.

e Domain Name \ User Name ( MOJE\Filip )
e Doted Domain Name \ User Name ( moje.local\Filip )
e User Principal Name ( Filip@moje.local )

Posledni zminovany format ptihlaSovaciho jména vychazi z RFC 822. Je ve formatu
e-mailové adresy. V piipade¢, ze mame v rdmci domén, které si navzajem diveéiuji zaveden
systém unikatnich uzivatelskych jmen, je mozné definovat, které ptipony ma systém
vyzkouset pfi pfihlaSovani. To usnadni uzivatelim piihlaSovani do domény.

* i Active Directory Domains and Trusts
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The names of the curent domain and the root domain are the default user
principal name [UPM] suffimes. Adding altemative domain names provides
additional logon security and simplifies user lagon names.

IF you want alkernative JPM suffides to appear during user creation, add
them ta the following list.

alternative UPM suffines;
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Vybér UPN suffixes v ramci lesa AD



Skupiny

IT dep Properties

General | Membersl MemberElfI Managed B_I,II Dbiectl Securit_l,JI

ﬁ IT dep

Group name [prewindows 2000 IIT dep

Dezcription: I

E-mail: I

rGoupscope— | [ Group type
 Domain local % Securty
o ) Distribution
€ Universal

Hotes:

0k I Cancel | Apply |

Vlastnosti skupiny uzivatel(

Pro pftistup k sitovym prostiedktim by méli slouzit skupiny, nikoliv pfimo uzivatelé.
Skupina obsahuje ¢leny Members, ale zaroven mize byt ¢lenem jedné nebo vice skupin
Member Of.

Pouziti univerzalnich skupin: univerzalni skupiny by méli obsahovat globalni skupiny.
Mohou byt pouzity pro nastaveni opravnéni k prostiedkim v riznych doménach. Univerzalni
skupiny pro zabezpeci je mozné pouzivat od funk¢ni irovné Windows 2000 Native.

Pouziti globalnich skupin: globalni skupiny jsou viditelné v celém lese. Neni proto vhodné
je pouzivat pro nastaveni opravnéni v ramci jedné domény. Globalni skupiny je vhodné
pouzivat jako kontejnery pro organizaci uzivatel a skupin.

Pouziti doménovych lokalni skupin: tyto skupiny jsou vhodné pro pfifazeni opravnéni
v ramci domény, kde byly vytvofeny. Lokalni skupiny mohou obsahovat v§echny ostatni typy
skupin i uzivatelské ucty ze vSech domén v lese.



Schema Active Directory

V piipadé, ze je zapotiebi pridavat atributy k objektim v AD slouzi k tomu konzole Active
Directory Schema. K modifikacim schématu je zapotiebi byt clenem skupiny
Schema Admins. Konzole je ve vychozim stavu nepiistupna a je zapotiebi ji aktivovat.
Nejprve je nutné registrovat knihovnu schmmgmt.dll:

regsvr32 schmmgmt.dll

Poté jiZ je moZné piidat do konzole MMC snap-in Active Directory Schema:

'ii Consolel - [Console Root' Active Directory Schema [tst-dcl tst-domain.local]',Classes',account]
Bﬁ] File Action Wiew Favorites  Window  Help | _|&] x|
¢ BEERR| @
[:l Console Rook A | | Marne I Tvpe | Swstermn | Descripkion | Source Class -
E|l|3 Active Directory Schema [kst-dol ksk-domain,loc & uid Optional Ma & user 10, account
=0 Classes ® host COptional T The host attribute bype sp...  account
g "'J't @ ou Optional Mo Oraanizational-Unit-Mame account
-3 aCSPalicy o L) Optional Mo Organization-Mame account
- B8 3CSResourceLimits ) :
@1 Optional T Locality-Hame account
- B8 aC55ubnet .
) @ seedlso Optional Mo See-flsa account -
- B8 addressBookContainer ® e - T
B8 addressTemplate description Optfonal Mo Description account
B2 spplicationEntity @ url Optfonal Yes Wi-Page-Other top
-2 applicationProcess & wiwHomePage Optional ‘fes WA -Home-Page top
.. W8 applicationFettings @ whenCreated Optional Yes when-Created top
- B8 applicationiteSettings @ whenChanged Optional Yes when-Changed top
.. W8 applicationversion @ welknownCbjects Optional Yes wel-Known-Objects top
- B8 attributeSchema @ whemPath Cptional Yes Whem-Path tap
- I8 builtinDomain @ usMSource Optianal Yes USM-Source top
- Mg categoryRegistration @ uShLastObjRem Optianal Yes 1USN-Last-Obj-Rem top
- Mg certificationAutharity ® USHhIntersite Optianal Yes USN-Intersite top
B3 dassRegistration @ ushDSaLastobjRemoved  Cptional Yes USM-DSA-Last-Obj-Removed  top
Mg dassSchema @ ushCreated Optianal Yes 1USH-Created tap
Mg classStore _ _ ® ushChanged Optianal Yes USN-Changed top
:g comCD:nectlonPolnt ® systemFlags COptional Yes System-Flags top
ma Ezrnnflij:ure;tion @ subSchemaSubEntry Optional Yes SubSchemaSubEntry tap
. . @ subRefs Optional Yes Sub-Refs top
- B8 connectionPoink
W8 contact @ structuralObjectClass Optional Yes The class hierarchy witho...  top
.. B2 container || ¥ siteObjectEL Optional Yes Site-Object-BL tap -
1] | x|l | 3

Konzole MMC pro spravu schématu Active Directory

Pomoci této konzole je také mozné presunout roli Schema Master na jiny doménovy fadic.




