Windows Server 2003 Active Directory”

Active Directory uklada informace o pocitacich, uzivatelich a ostatnich objektech v siti.
Zpftistupniuje tyto zdroje uzivatelim. Poskytuje komplexni informace o organizaci,
pojmenovavani, sprave, pristupu a zabezpeceni téchto objekti.

Active Directory zajistuje:

Centralni fizeni ptistupu k sitovym prostfedkiim
Centralizovana a decentralizovand sprava sitovych prostredku
Uklada objekty bezpecné v logické struktuie

Optimalizuje sitovy provoz

Centralni fizeni piistupu k sitovym zdrojim zajisti, Ze pouze autorizovani uzivatelé ziskaji
ptistup k sitovym prostfedkiim.

Centralizovana sprava sitovych prosttedki umozni administratorovi spravovat prostiedky
z jednoho mista pomoci jednotného rozhrani. Struktura Active Directory nicméné umozni
delegovat urcité ukoly dals$im administratorim.

Veskeré objekty jsou v Active Directory ulozeny bezpecné v hierarchické logické strukture.

Fyzické struktura Active Directory umoziiuje efektivné vyuzivat kapacitu sité. Uzivatelé se
vzdy ptihlasuji k nejbliz§imu serveru apod.

Domain Forest

Domain Tree

Domain

Domain Domain

Organizational
Unit

Domain Domain

Logicka struktura Active Directory



Logicka struktura Active Directory se sklada z nasledujicich komponent

Objekty (Objects) — jsou zédkladnim prvkem logické struktury Active Directory.
Kazdy objekt je definovéan skupinou atributli. Tyto atributy mohou nabyvat riznych
hodnot. Kazdy objekt je sestaven z jedine¢né kombinace téchto hodnot.

Organizacni jednotky (Organizational Units) — jsou to v podstaté kontejnery, které
mohou sdruzovat objekty podle typu, ti¢elu apod. K jednotlivym organiza¢nim
jednotkdm miZzeme delegovat administratora, ktery je bude spravovat.

Domény (Domains) — jsou jadrem logické struktury Active Directory. Doména
sdruzuje definované objekty, které sdili stejnou databazi AD, bezpecnostni politiku a
vztahy divéryhodnosti s ostatnimi doménami.

Doménové stromy (Domain Trees) — domény sdruzené dohromady v hierarchickém
stromu. Pfidanim dal$i domény do stromu vznikne tzv. Child Domain. Je to doména,
ktera ma svou matetskou doménu Parent Domain a jeji DNS nazev je kombinaci
mateiské domény a nového nazvu (test.mojedomena.com). Rikame, e strom ma
spojity jmenny prostor.

Lesy (Forests) — predstavuji kompletni instanci Active Directory. Sestavaji se
z jednoho nebo vice stromtl. Prvni doména lesa se nazyvéa Forest Root Domain. Les
je hranici pro schéma Active Directory.

Fyzicka struktura Active Directory je tvorena

Doménovymi Fadi¢i (Domain Controllers) — jsou to pocitace s operacnim systémem
Windows Server 2000 nebo Windows Server 2003 a nainstalovanou sluzbou Active
Directory. Radi¢li domény mize (mélo by) byt vice.

Lokality (Sites) — skupiny pocitact s bezpecnym spojenim, typicky LAN — 10 Mbps a
vice. Doménové fadice uvnitt v rdmci téchto lokalit komunikuji ¢asto a pfenasi mnoho
dat. Lokality je dilezité rozvrhnout podle moznosti propojeni.

Oddily Active Directory (Active Directory Partitions) — v nich jsou umistény
vlastni data.

0 Domain partition — obsahuje repliky vSech objektii v dané¢ doméné, je
replikovan pouze v dané doméné.

0 Configuration partition — obsahuje topologii lesa tedy zdznamy o vSech
fadi¢ich a spojeni mezi nimi. Je replikovan v rdmci celého lesa.

0 Schema partition — obsahuje informace o schématu Active Directory v daném
lese. Je replikovan v ramci celého lesa.



0 Application partition — volitelny oddil, je pouzivan aplikacemi. Je replikovan
na zvolené doménové tadice.
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Fyzicka struktura Active Directory

Druhy doménovych radici

V doméné typu Windows Server 2000 nebo Windows Server 2003 nejsou doménové fadice
primarni a zalozni jako v doméné Windows NT 4.0. Pfesto nejsou vSechny fadi¢e domény
stejné. Nazyvaji se hlavni operacni servery (Operations masters). Jednotlivé role servera se
oznacuji jako FSMO role (Flexible Single Master Operations). RozliSujeme nasledujici typy:

¢ Emulator primarniho radi¢e domény ( PDC Emulator) — je dileZzity pro zpétnou
kompatibilitu s doménami Windows NT. Zajistuje zmény hesel pro pocitace
s operacnim systémem Windows NT, Windows 98 nebo Windows 95. Minimalizuje
prodlevy pifi zméné hesel. Synchronizuje ¢as na vSech doménovych fadicich coz je
dilezité pro piihla§ovani pomoci Kerberos v5. Resi potencialni problémy v replikaci
GPO.

e Spravce relativnich identifikatori (RID Master) — je dileZity pfi pfesouvani
objektli mezi doménami. Mé na starosti smazani objektu po jeho ptesunu do jiné
domény, takze se nemuze stat, aby se objekt objevil pii pfesouvani ve vice doménach.

ObjectSID = DomainSID + RID



e Hlavni server infrastruktury (Infrastructure Master) — ma na starosti aktualizace
referenci objektt, které ukazuji do jinych domén. Jedna se zejména o univerzalni
skupiny. Tento fadi¢ nemd vyznam pokud Active Directory obsahuji pouze jedinou
doménu.

e Hlavni server schématu (Schema Master) — fidi vesker¢ aktualizace schématu. Je
tedy nezbytny pii pfidavani atributii k objektim. V lese je pouze jediny Schema
Master.

e Hlavni operac¢ni server pro pojmenovavani domén (Domain Namig Master) —
zajistuje, ze v lese nebudou dvé domény se stejnym nazvem. Je dilezity pouze pti
piidavani domén pomoci dcpromo. V lese je pouze jediny Domain Namig Master.

Forest-wide roles anain-wide role:
* Schema master PDC emulator

* Domain naming master * RID master
* Infrastructure master

Forest Root

Domain-wide role:

* PDC emulator

* RID master

* Infrastructure master

Child Domain Child Domain

FSMO role fadi¢ti domén



Globalni katalog

Jedna se o specidlni typ doménového fadic, ktery obsahuje vybér informaci o vSech
objektech v Active Directory. Diky nému nemusi dotaz do Active Directory prohledavat
vSechny domény v lese. Efektivné zpracovava veskeré dotazy napfic¢ celou strukturou
Active Directory.

Globalni katalog je nezbytny pro spravnou funkei aplikaci jako Microsoft Exchange
apod. Dale umoziuje prihlasovani do sit¢ na zaklad¢ ¢lenstvi v univerzalnich skupinach.
Plati pravidlo, Ze pokud je v dané lokalité vice uzivateld (>50) je vhodné tam umistit

globalni katalog.

Jednozna¢na jména — Distinguished Names

Veskeré dotazy do Active Directory probihaji pomoci protokolu LDAP - Lightweight
Directory Access Protocol. LDAP je podmnoZzinou standardu X.500.

LDAP pouziva k identifikaci objektu jednoznacné jméno, které se sklada z nékolika
¢asti. Jméno musi byt unikétni v celé struktute Active Directory. Musi byt také zajisténo,
ze zadné dva objekty v jednom kontejneru nebudou mit stejné jméno. Jméno, které
identifikuje objekty v rdmci jednoho kontejneru se nazyva relativni jednozna¢né jméno —
Relative Distinguished Name.

Jednoznaéné jméno se sklada téchto Casti:

e (N - Common Name, jméno objektu v kontejneru

e OU - Organizational Unit, jméno organizacni jednotky, kterd obsahuje objekt.
Organizac¢nich jednotek miize byt v nazvu vice.

e DC —Domain Component, jméno obsahuje vzdy alesponi 2 ¢asti typu DC jedna se o
nazev domény jako vscht nebo cz

Celé jméno pak vypada takto:

CN=Jan Novak, OU=UPRT, DC=vscht, DC=cz



