Preklad adres — Network Address Translation
Preklad adres je dilezitou vlastnosti smérovact. Pouziva se zejména ze dvou divodu:

e omezit potfebny pocet verejnych IP adres
e zajistit bezpecnost komunikace mezi vnitini a vefejnou siti

Pfipojeni vnitini sit¢ LAN k internetu pak zajiSt'uje pouze jedind vefejna IP adresa. Ta je
pridélena na venkovni rozhrani smérovace,ktery zajistuje spojeni se siti internet. NAT miize
fungovat jak pro ptichozi tak pro odchozi spojeni.

U odchoziho spojeni dochazi k nahrazeni zdrojové adresy z privatniho rozsahu veiejnou IP
adresou smérovace. Pti ptichozich spojenich zase dochazi ke zméné¢ cilové adresy z verejné
na privatni.
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Pti pouzivani NAT definujeme tyto druhy IP adres:

Inside local — adresa zatizeni ve vnitini siti (pocitac), privatni IP adresa

Inside global — veiejna IP adresa, kterd je viditelna v Internetu jako adresa pocitace
Outside local — IP adresa z vnitini sité, pod kterou je viditelny venkovni pocita¢
Outside global — vetejna IP adresa vzdaleného serveru v Internetu
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Technologie NAT pracuje v n¢kolika rezimech:

e staticky NAT — mapuje vnitini [P adresu na vnéjsi IP adresu. Staticky NAT je
pouzivan pokud je zapotiebi pfistupovat z vnéjsi sit¢ do vnitini

e dynamicky NAT — mapuje vnitini IP adresu na vnéjsi IP adresu z n¢jaké skupiny IP
adres (address pool)

e overloading — pietéZovani mapuje vnitini IP adresy na jednu vnéjsi IP adresu; byva
oznacovan jako PAT; jedna se o formu dynamického NATu

NAT mize pro preklad pouzivat jedinou vefejnou IP adresu nebo i vice adres. Zalezi na
mnozstvi poc€itacli ve vnitini siti a druhu provozu. V ptipad¢, ze pouzivame jedinou vefejnou
IP adresu mluvime o ptetézovani (overload).

e NAT pracuje na 3. (sitové) vrstvé OSI modelu.

Pii pouzivani technologie NAT se setkdvame s riznymi problémy. Nékteré aplikace nemusi
fungovat spravné. To je jednim z divodua pro¢ ISP (zejména velci jako UPC, O, ...) ptidéluji
klientim pfimo vetejné IP adresy. Typickym piikladem je protokol IPSec. Jelikoz IPSec
navazuje komunikaci mezi dvéma koncovymi body, je zde zasadnim problémem zaména
adres v hlavicce paketu.



Port Address Translation - PAT

V piipadé PAT dochazi k ptekladu jak adres tak i pfisluSnych portd v IP komunikaci.
Vyhodou zde je, ze za jednu venkovni [P adresu mizeme maskovat celou fadu sluzeb, které
jsou hostovany na rtiznych serverech. Typickym piikladem jsou FTP a www servery umisténé
v DMZ.
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Funkce NAT na smérovadci

192.168.1.0/24 ... vnitini sit’
192.168.2.0/24 ... venkovni sit’ (Internet)
Pocitac s IP adresou 192.168.1.1 komunikuje s pocitacem v Internetu 192.168.2.1:

—_

Paket se dostane na vychozi branu 192.168.1.254.

2. Funkce NAT zaméni zdrojovou adresu 192.168.1.1 venkovni adresou smérovace

192.168.2.254 (zdznamy oznacené NAT: )

Paket dorazi k cili

4. Na smérovac piijde odpoveéd’ je zameénéna cilova adresa 192.168.2.254 adresou
192.168.1.1 (zdznamy oznacené NAT*: )

5. Odpovéd dorazi zpét na pocitac 192.168.1.1
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Dynamické zaznamy v tabulce NAT maji omezenou zivotnost — zaznamy NAT: expiring.



