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Filtrovani provozu v siti IP
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Popis:

pouzijte konfiguraci smerovaci z tlohy €. 2

na Router 1 pridejte dalsi IP adresu 192.168.1.10

na Router 3 ptidejte dalsi IP adresu 192.168.2.10

vyzkousejte funkci standardniho ACL:

nastavte Router 2 jako firewall mezi sitémi zakaZte veskery odchozi provoz ze sité
192.168.1.0/24, povolte vyjimku pouze pro IP adresu 192.168.1.10

zrus$te standardni ACL

vyzkousejte funkci rozsifeného ACL:

nastavte Router 2 firewall mezi sit€émi zakaZzte veskery ptichozi provoz do sité
192.168.1.0/24 kromé protokolu ICMP. Nastavte ACL tak, aby fungovalo odchozi
spojeni do sité 192.168.2.0/24.

Povolte ze sité 192.168.2.0/24 pripojeni TELNET na IP adresu 192.168.1.10
ujistéte se, aby nastaveni fungovalo i po restartu
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Propojeni smérovact v labu

Prikazy:

enable prechod do privilegovaného rezimu
show running-config zobrazi aktualni konfiguraci

ip address <ip-adr> <mask> secondary  ptida dalsi IP adresu k rozhrani
ping <ip-address> ptikaz ping

write memory ulozi konfiguraci

configure terminal ptechod do konfigura¢niho rezimu
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napovéda



Wildcard maska:

Pti definici ACL se pouzivaji tzv. wildcard masky. Jedna se v podstat¢ o inverzni masku.
Pokud wildcard maska obsahuje bit 0 znamena to: kontroluj dany bit.
Pokud wildcard maska obsahuje bit 1 znamena to: ignoruj dany bit.

Priklad:
sit’ biti/podsit’” maska wildcard maska
192.168.1.0 24 255.255.255.0 0.0.0.255
192.168.1.10 32 255.255.255.255 0.0.0.0
192.168.0.0 16 255.255.0.0 0.0.255.255
Standardni ACL:

e standardni ACL pouzivaji oznaceni 1 .. 99
e je mozné filtrovat pouze na zaklad¢ zdrojové adresy
e po definici ACL je nutné jej pfiradit k nékterému rozhrani

access-list <ACL number> {permit | deny} <source> [mask]

ACL number — identifikuje ke kterému ACL zaznam patii, 1..99

permit | deny — povoli nebo zakaze specifikovany provoz

source — zdrojova IP adresa

source [mask] — identifikuje, které bity se maji testovat; vychozi wildcard maska je 0.0.0.0

Rozsirené (extended) ACL:

roz$itené ACL pouzivaji oznaceni 100..199

je mozné filtrovat na zéklad¢ zdrojové i cilové IP adresy
je mozné specifikovat typ protokolu

je mozné specifikovat dal$i podminky (napf. ¢islo portu)
po definici ACL je nutné jej prifadit k nékterému rozhrani

access-list <ACL number> {permit | deny} protocol <source> [mask]| <destination>
[mask] [operator] [established]

ACL number — identifikuje ke kterému ACL zaznam patii, 100..199

permit | deny — povoli nebo zakaze specifikovany provoz

protocol — specifikuje typ protokolu napt. ICMP, IP nebo TCP/IP

source — zdrojova IP adresa

source [mask] — identifikuje, které bity se maji testovat; vychozi wildcard maska je 0.0.0.0
destination — cilova IP adresa

destination [mask] — identifikuje, které bity se maji testovat; vychozi maska je 0.0.0.0
operator — It (less than), gt (greater than), eq (equal), neq (not equal) a nasleduje ¢islo portu
established — pro navazana TCP spojeni. Pro spojeni, kterd maji nastaveny ACK bit.



Prirazeni ACL k rozhrani:
Ke konkrétnimu rozhrani se definovany ACL pfifadi piikazem:
ip access-group <ACL number> {in | out}
ACL number — identifikuje ACL
in | out — identifikuje zda-li se filtr aplikuje jako vstupni nebo jako vystupni
Népovéda:
e Pouzijte konfiguraci smérovacii z tlohy ¢.2.

e Misto wildcard masky 255.255.255.255 Ize pouzit piikaz any.
e Kazdy ACL kon¢i implicitnim (neviditelnym) pfikazem implicit deny all !



