Zabezpeceni v siti IP

Uvazime-li kolik citlivych informaci je dnes v pocitacich ulozeno pak je pozadavek na co

nejveétsi zabezpeceni na prvnim misté. Dal§im divodem, ktery klade ndroky na zabezpeceni

sité¢ a poc€itact v ni je mnozstvi skodlivého software, ktery se diky siti internet snadno siii.
V siti IP z pohledu zabezpeceni sledujeme 3 hlavni cile

e ochranu pfed neopravnénym piistupem do sité
e ochranu pfed neopravnénym ctenim provozu v siti
e zabranit pfistupu Skodlivého softwaru do sité
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Nezabezpeceny pristup k internetu pfi pouziti USB modemu

Pokud pfipojujeme k siti internet pocita¢ napt. pomoci USB modemu nebo pomoci modemu
s ethernetovym rozhranim, ktery funguje jako bridge (pocita¢ ma vetejnou IP adresu) je nutné
jej zabezpecit.
Pocitac ptipojeny k siti internet bez firewall v dnesni dob¢ vydrzi cca. 2 minuty. Poté je
nakazen ne¢kterym s vird. V tomto nejjednoduss$im piipad¢ postaci firewall integrovany ve
Windows XP nebo jiny.

Moznosti jak zabranit / ztizit ptistup k datlim v siti pro Gtocnika je nékolik. Nejjednodussi
ochranu ndm poskytuje i sluzba NAT. Ta je dostupna i1 v nejlevnéjSich zatizenim pro domaci
pouziti. Typicky ADSL modemy s vice ethernetovymi porty. Tato zatizeni sdruzuji funkei
modemu, routeru a prepinace. Pocitacim ve vnitini ptid€luje privatni [P adresy integrovany
DHCP server. Z pohledu ochrany se zde vyuziva faktu, ze privatni IP adresy nejsou
v internetu smerovany a tudiz ato¢nik neni schopen se pfipojit pfimo k pocitaci. Z internetu je
pristupny pouze router/modem. Na ném ovsem nebézi sluzby typické pro pocitac (sdileni
soubort apod.). Veskera komunikace odchazi ze sit¢ LAN s venkovni IP adresou routeru —
vnitini [P adresy jsou tedy pro pocitace v internetu neznamé.

Tento zplisob ochrany je vhodny a postacujici zejména proti nechténému softwaru a virtim.
Tento software pfti Sifeni vyuziva vlastnosti Windows naslouchat na urcitych portech provozu
na siti.
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Zakladni ochranu poskytuje i NAT. Vyuziva faktu, ze privatni IP adresy nejsou v internetu
smérovany

Tento zplisob jiz neni vhodny v ptipad¢, ze potiebujeme zajistit, aby pocitace z internetu
komunikovaly s nékterymi pocitaci v siti LAN. Pfipadné naopak zabrénit pocitacim ze sité
LAN komunikovat s pocitaci v siti internet. V tomto ptipadé jiz musime pouzit firewall.

Firewall

Firewall je zatizeni slouzici k oddéleni dvou nebo vice siti.
Oddélovanymi sitémi mizeme rozumét napft. sit LAN a
internet, dveé ¢asti sit¢ LAN s riznymi pozadavky na
zabezpeceni apod. Jedna se vlastné o jakysi kontrolni bod, na
kterém jsou definovéana pravidla komunikace — co je povoleno
a co je zakdzano. Na firewallu vétSinou plati pravidlo co neni povoleno je zakdzéano.

Firewally mtizeme rozd¢lit dle nasledujicich kritérii:

e softwarovy
0 integrovany Windows firewall, Check Point, Kerio Personal Firewall atd.

e hardwarovy
0 CISCO ASA, Mikrotik

Dale podle funkce:
e Paketovy filtr

e Stavovy paketovy filtr
e Aplikacni brana



Paketovy filtr

Je nejjednodussim typem firewall. Pracuje na tfeti nebo ¢tvrté sitové vrstve. Jeho princip
spociva v definici tzv. Access Listll. To je seznam pravidel, ktera pfesné uvadéji, ktera IP
adresa smi komunikovat s jinou IP adresou a na jakém portu.

TCP /IP paket
Vrstva: Spojova Sitova Transportni

Frame Header
FAMEC IP Header TCP Header i
napf, HOLC paket soegment
Powvolit

{permit)

Testovani paketd pomoci ACL

Tato funkce je integrovana ve vétsiné smérovaci. Jeji vyhodou je velka rychlost zpracovani
a nenaroc¢nost na vykon hardwaru. Na stejném principu funguji i [P-Tables v Linuxu.
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Postup testovani paketii pomoci ACL




Stavovy paketovy filtr

Na rozdil od klasickych paketovych filtrt si stavové firewall ukladaji informace o
povolenych spojenich. Na zdklad¢ téchto informaci pak rozhoduji zda-1i komunikace spada do
jiz povoleného spojeni. Tim dochézi k urychleni rozhodovaciho procesu a umoziuje to
zahrnout do povoleného spojeni i souvisejici komunikaci. Vhodné napt. pro FTP fidici
komunikace probiha na portu 21 a datova komunikace na portu 20.

Aplikacni brana

Aplikacéni brany jsou jakési Proxy firewall. Veskera komunikace ptes aplikacni branu
probiha formou dvou spojeni — klient (iniciator spojeni) se ptipoji na aplikacni branu (proxy),
ta ptichozi spojeni zpracuje a na zékladé pozadavku klienta otevie nové spojeni k serveru, kde
klientem je aplikacni brana. Data, ktera aplikacni brana dostane od serveru pak zase v
puvodnim spojeni pteda klientovi. Kontrola se provadi na sedmé (aplikacni) vrstvé sitového
modelu OSI (proto se témto firewalliim fika aplika¢ni brany).

Vedlej$im efektem pouZiti aplikaéni brany je, ze server nevidi zdrojovou adresu klienta,
ktery je ptivodcem pozadavku, ale jako zdroj pozadavku je uvedena vnéjsi adresa aplikacni
brany. Aplikacni brany diky tomu automaticky piisobi jako nastroje pro pteklad adres (NAT),
nicméné tuto funkcionalitu ma i vétSina paketovych filtri.

Pokrocilé metody zabezpecent siti IP

Dalsim zptisobem jak se chranit napft. proti virim a dal§imu nechténému softwaru je pouZziti
nékterého detekéniho mechanismu na vstupu do sité¢ LAN.

Zejména se jedna o:

e IDS — Intrusion Detection System
e [PS — Intrusion Prevention System

Obé tyto technologie funguji podobné jako antiviry. Na zaklad¢ inspekce paketl jsou
schopny rozeznat zda-li paket neobsahuje virus nebo jinou nepovolenou komunikaci. IPS
obsahuje do jisté miry inteligentni algoritmus, ktery je schopen sam rozhodovat co povolit.
Nevyhodou téchto systém je ur¢ité zpomaleni oproti paketovym filtriim. Dal$i nevyhodou je
samoziejme cena zafizeni a zejména cena aktualizaci signatur virt atd. Logicky vyplyva, Ze
toto zafizeni bez automatickych aktualizaci signatur bude béhem velice kratké doby bezcenné.
Zejména systém IDS pfinasSi nutnou administrativni ¢innost — je zapotiebi definovat co
povolit.

Posledni problematickou oblasti zde mlize byt pouZiti Sifrované komunikace. Pokud tento
druh komunikace prochézi ptes zatizeni typu IPS muze se stat, ze cast zasifrované
komunikace bude odpovidat zndmému viru a systém ji nepusti do sité — spojeni se pak
rozpadne. K tom u samoziejmé nedochazi ptili§ ¢asto, nicméné pii obrovském mnozstvi
paket, které si systémy mezi sebou vyménuji k tomu obcas dojde.



2 =

.i&Manager CS-MARS [\ Cisco ICS

7 T

4 L

= -
.. 1\ % Public Internet
Wireless LAN / .s“”m“
ASA 5500 ASA 5500 X Extranet:
IPS Edition IPS Edition | Business
g > Partner Access
f Internal . - e /
[ Segmentation
|, Corporate LAN | - '
— ) ; / Outbound User

Systém IPS

Pouziti firewallu

e DMZ — demilitarizovana zo6na

’ DMZ: Inbound

Slouzi k umisténi servert, které maji byt pfistupné i z intranetu. Definujeme zde pravidla
s kterymi pocitaci ve vnitini siti smi komunikovat pocitace umisténé v DMZ a na jakych

portech. Déle definujeme pravidla, které porty jsou otevieny z internetu do DMZ apod.

Definovana pravidla pro pfistup z
internetu do vnitfi sitd
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Definovana pravidia pro
piistup z DMZ do vnitfni sité

Pouziti DMZ pro pristup k webovému serveru
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Sit' LAN
klientske PC
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Komunikace s SQL databazi
povolit port 1433

Firewall miizeme pouzit i pro rozdéleni vnitini sité na segmenty

Sit' LAN :
10.8.1.0/24

Verejné IP adresy .
Firewall 82.113.24.12
82.113.24.13

10.8.1.1
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ATM Router

" Bez pouziti PROXY
~-.10.8.1.101
§ Firewall :
Povolit z internetu do DMZ : http, ftp, icmp, ostatni zakazat
Povolit z DMZ do LAN : nic
Povolit z LAN do DMZ : vie
Povolit z LAN do internetu : http, ftp, icmp, dns

server

Proxy server Pfistup pifes PROXY server

Firewall :

Povolit z internetu do DMZ : http, ftp, icmp, ostatni zakéazat
Povolit 2z DMZ do LAN : nic

Povolit z LAN do DMZ : vie

Povolit z LAN do internetu : ftp, icmp, dns

Povolit pouze pro 10.8.1.101 do internetu : http

Vynuceni pouziti Proxy - serveru pocitaci v siti LAN



